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基于预测误差位平面压缩的密文图像可逆信息隐藏 
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摘  要：为进一步提升密文图像可逆信息隐藏算法性能，提出预测误差位平面联合编码无损压缩算法，可更充分

地利用图像冗余，以预留更多可嵌入空间。图像所有者首先计算图像的预测误差，将预测误差位平面划分为相同

大小的非重叠块，接着将其按块进行重新排列，利用游程编码和哈夫曼编码压缩重排后的比特流以预留空间。信

息隐藏者在加密图像的预留空间中嵌入信息。在接收端，合法接收者能无损并可分离地提取信息和恢复图像。实

验结果表明，所提算法充分利用位平面分布特性，获得了高嵌入性能，在 BOSSbase 和 BOWS-2 图像集中平均嵌

入率达到 3.763 bpp 和 3.642 bpp，比同类算法至少提升 0.081 bpp 和 0.058 bpp。 
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Abstract: To further improve the performance of reversible data hiding in encrypted image, an algorithm for lossless 
compression of the prediction error bit-plane using joint encoding was proposed, which could make full use of image re-
dundancy and reserve more embedding room. Firstly, the image owner calculated the prediction error of the image and 
divided the prediction error bit-plane into non-overlapping blocks of the same size. Then, the prediction error bit-plane 
was rearranged according to blocks and the rearranged bitstream was compressed by run-length encoding and Huffman 
encoding to reserve room. The data hider embedded information in the reserved room of the encrypted image. At the re-
ceiving end, the legitimate receiver extracted information and recovered images losslessly and separately. Experimental 
results show that the proposed algorithm makes full use of the bit-plane distribution characteristics and achieves higher 
embedding performance. The average embedding rates in BOSSbase and BOWS-2 datasets reach 3.763 bpp and 
3.642 bpp, which are at least 0.081 bpp and 0.058 bpp higher than the state-of-the-art algorithms. 
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0  引言 

不断发展的网络技术使远程沟通和信息共享

更加便利。用户可以在社交软件分享所见所闻，极

大丰富了娱乐及生活方式。但科技的飞速发展也带

来了部分隐患，隐私泄露、信息滥用、版权侵犯等

事件的频繁发生，不仅损害公民个人合法权益，甚

至危及社会进步以及国家安全。近年来，随着公民

隐私保护[1]意识的逐渐提升，在信息安全领域担任

重要角色的信息隐藏技术[2]日益完善。 
根据应用场景不同，信息隐藏主要包括数字水

印[3]、隐写术[4-5]以及可逆信息隐藏技术[6]。前两者

或多或少都会对载体造成不可逆的失真，可逆信息

隐藏则可确保原始载体信号能够完全恢复。除了面

向视频[7]、音频[8]、3D 点云[9]等数字信号外，数字

图像是研究最广泛的载体格式[10]。 
根据数字图像的编码情况，图像可逆信息隐藏

又可分为压缩域和空间域两大类，其中压缩域以

JPEG（joint photographic experts group）压缩标准为

代表，主要通过修改图像不同压缩阶段的编码来嵌

入信息[11-15]。由于压缩编码导致数据冗余空间下

降，因此面向图像压缩编码算法的嵌入容量也相对

较低。 
与压缩图像中的可逆信息隐藏相比，面向空间

域图像的算法在嵌入容量上有很大优势，成果也相

对丰富。早期工作主要面向明文信号，核心技术包

括无损压缩[16]、插值扩展[17]和直方图修改[18]三类。

明文算法中载密图像与原始图像极其相似，无法保

护图像内容隐私；而加密算法能将载体信号转换为

无意义的密文信号，实现将包含隐私信息的载体进

行脱敏保护的作用。随着隐私保护需求日益被重

视，密文图像可逆信息隐藏（RDHEI, reversible data 
hiding in encrypted image）[19]被提出并被首先应用

到图像数据中。密文图像可逆信息隐藏[20]能够有效

地结合图像加密算法与可逆信息隐藏技术，即图像

所有者利用加密算法保护原始载体信号，信息隐藏

者在密文信号中嵌入信息，实现信息隐藏，最后，

接收者根据需求提取信息或恢复图像。密文图像可

逆信息隐藏技术有效解决了载体中的隐私泄露问

题，是密文信号处理与信息隐藏技术交叉领域的研

究热点之一，在隐私保护方面发挥着重要作用。 
近年来，随着云存储技术的普及，RDHEI 技术

不断发展和完善，在近年 CCF A/B/C 类国际期刊发

表的 267 篇可逆信息隐藏论文中占比 32%[21]。按照

图像加密与腾出空间的先后顺序，密文图像可逆信

息隐藏技术主要包括加密后腾出空间（VRAE, va-
cating room after encryption）[22-34]以及加密前预留空

间（RRBE, reserving room before encryption）[35-53]

算法。 
早期的 RDHEI 算法利用加密图像的冗余嵌入

信息，多属于 VRAE 类算法。且算法中信息提取和

图像恢复操作耦合[22-24]，难以分离，而在实际应用

中，部分用户可能只被授予一种操作权限。文献[25]
介绍一种可分离方案，分别使用图像加密密钥和信

息隐藏密钥加密原始图像和待嵌入信息，信息隐藏

者压缩加密图像，创建可嵌入信息的稀疏空间。接

收者获取载密图像后，可直接从其对应稀疏空间中

提取信息。由于该算法未压缩图像的多位最高有效

位（MSB, most significant bit），接收者直接解密载

密图像后即可恢复图像的多位 MSB，然后解压缩最

低有效位（LSB, least significant bit）信息，从而恢

复原始图像，即该算法能够分别完成信息提取和图

像恢复操作。 
为进一步降低信息提取或图像恢复时的误码

率，提升嵌入容量，文献[26]利用分块置乱操作加

密图像，保留各分块内原始像素分布，结合像素块

平滑度，在像素块中利用直方图移位的方法隐藏信

息。在接收端，能够可分离地执行图像解密和信息

提取操作。由于直方图移位过程中可能存在多个峰

值点，因此同一像素块内可嵌入多比特信息，提升

了嵌入容量。文献[31-34]利用分块加密保留块内像

素冗余进一步提升了嵌入性能。 
上述基于 VRAE 的 RDHEI 算法中，图像所有

者仅需加密图像内容。然而，由于加密图像像素间

相关性较低，难以探索其中规律进行信息嵌入，导

致该类算法的嵌入容量存在限制，甚至部分算法在

追求提升嵌入容量的同时会导致无法可逆地提取

信息或恢复图像，造成图像永久失真。 
为解决上述问题，RRBE 类密文图像可逆信息

隐藏算法被提出。在该类算法中，图像所有者预处

理原始载体以预留可嵌入空间。文献[35]首次提出

基于 RRBE 类的算法思想，将原始图像按照平滑度

划分为 A、B 两部分，图像所有者利用 B 中像素进

行预测误差直方图移位，将 A 中像素部分信息位保

存在 B 中，以此实现在 A 中预留空间。与以往的

VRAE 类算法相比，该算法不仅能可逆地提取信息
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和恢复图像，还极大地提升了嵌入容量。 
考虑到相邻像素间的强相关性，与低位平面

相比，高位平面中相邻比特位相同的概率更大，

因此，利用像素 MSB 预留空间的操作在理论上可

以获得更理想的嵌入性能。文献[37]是首次提出

利用像素 MSB 预测来预留空间的 RRBE 类

RDHEI 算法。由于 RDHEI 算法在图像加密域中

不考虑图像质量损失，因此选择比 LSB 更易预测

的 MSB 来嵌入信息，显著提升了 RDHEI 算法的

嵌入容量。文献[38-39]提出 2 种无损压缩图像高

位平面的 RDHEI 算法，利用相邻像素间的强相关

性，压缩图像的 MSB 能够获得更佳的压缩效果，

预留出更多的可嵌入空间。 
除上述算法外，近年来致力于探索高容量的

RDHEI 算法层出不穷。文献[48-49]利用像素标记的

思想，在标记后像素或位平面中嵌入信息。文献[50]
介绍一种基于多位平面重排的 RDHEI 算法，通过

位平面的分割和重新排列实现信息嵌入。文献[51]
则引入一种分层嵌入思想，按照预测误差范围进行

分层嵌入，即使预测误差较大的像素也能用于嵌入

信息，进一步提升了图像嵌入性能。  
上述算法表明，与 VRAE 类 RDHEI 算法相比，

基于 RRBE 框架的算法能获得更高的嵌入性能，从

而满足多位信息隐藏的需求。此外，由于可嵌入空

间在图像加密前已经获得，信息隐藏者嵌入信息和

图像接收者提取信息的操作更加便捷，且提取信息

与嵌入信息完全一致，恢复图像也与原始图像相

同，实现了真正的可逆性。 
与直接基于载体图像 MSB 位平面压缩的

RDHEI 算法不同，文献[53]提出一种基于载体图像

的预测误差位平面无损压缩的 RDHEI 算法，采用

扩展的游程编码压缩预测误差图像以预留空间。因

预测误差图像的像素分布更加集中，相邻像素间的

相关性更强，与已有成果相比，该算法的嵌入性能

大大提升。然而，文献[53]中采用的压缩算法未充

分考虑预测误差位平面的分布特性。基于此，本文

在预测误差位平面上采用一种更适应位平面分布

特性的联合编码算法，提出一种基于预测误差位平

面压缩的 RDHEI 算法，在实现可逆的同时进一步

提升了嵌入容量。 
本文主要研究贡献如下。 
1) 与直接基于载体图像 MSB 位平面压缩的

RDHEI 算法不同，本文提出在载体图像的预测误差

位平面上采用一种充分利用位平面分布特性的联

合编码算法来无损压缩比特流以预留空间。 
2) 与文献[53]相比，本文压缩算法利用预测误

差位平面自身分布特性，将哈夫曼编码和游程编码

有效结合，能更充分地压缩位平面，从而预留更多

的可嵌入空间。 
3) 利用像素分布更加集中，相邻像素间相关性

更强的预测误差，本文提出一种基于预测误差位平

面压缩的高容量 RDHEI 算法，在满足分离并无损提

取信息和恢复图像的同时能进一步提升嵌入容量。 

1  联合编码算法 

文献[53]算法采用扩展的游程编码压缩图像，

获得了较好的压缩效果，但该算法未充分利用位平

面自身的分布特性。为此，本文在预测误差位平面

上采用一种联合编码算法，适应性地生成适合不同

图像位平面的压缩编码。此外，为获取包含更多重

复位的位平面比特流，进一步提高压缩效果，需对

位平面进行重排[38]。 
1.1  位平面重排 

灰度图像像素可用 8 位二进制数表示，对应图

像由 8 个位平面构成。为充分利用图像相邻像素间

相关性，文献[38]提出一种位平面重排算法。在该算

法中，位平面被划分为尺寸为 ×t t 的无重叠块，根据

块内和块间不同的排列方式，生成 4 种位平面排列

顺序，并用两位二进制数记录。第一位数表示块内

排列方式，“0”和“1”分别表示块内逐行和逐列排

列；第二位数表示块间排列方式，“0”和“1”分别

表示块间逐行和逐列排列。以图 1 为例，当分块大

小 =2t 时，位平面有相应 4 种重排序后的比特流。由

于相邻像素之间具有相关性，因此重排后比特流中

相邻位往往相同，这为位平面的压缩创造了条件。 

 
图 1  t=2 时对应的位平面重排示例 

1.2  编码规则 
位平面重排后，可得到包含多个相同相邻位的

比特流。将每个相同相邻位的比特流定义为一个比

特串，其对应长度为 L 。比较比特串长度 L 与参数

fixL （ fixL 的选择在 3.2 节中说明），若 fixL L≥ ，则

视其为长比特串；否则为短比特串。2 种比特串对
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应编码规则描述如下。 
1) 当 fixL L≥ 时，由于长比特串中重复位较多，

因此可借助游程编码完成压缩，其对应编码包含前

缀 preL 、中间部分 midL 以及后缀 taiL 。 preL 代表比特

串编码类型，为“0”代表当前为长比特串编码； midL

用当前比特串长度 L 的二进制表示，其长度由预定

义参数 runL （ runL 的选择在 3.2 节中说明）决定。例

如，当 run =5L 、 =17L 时，中间部分为 ( )mid 2
= 10001L ，

即比特串长度 L =17 时对应的 5 位二进制数；后缀

taiL 由“0”或“1”组成，表示当前比特串的重复

位数值。最后，连接三部分即获得编码后比特串。 
2) 当 fixL L< 时，由于短比特串中重复位较少，

使用上述编码方式可能会获得更长的压缩后比特

串，难以实现理想的压缩效果。因此，选取能获得

平均最短编码长度的哈夫曼编码对短比特串进行

压缩，此时编码包含前缀 preL 和哈夫曼码字 huffL 两

部分， pre =1L 代表当前为短比特串编码； huffL 代表

当前短比特串对应的哈夫曼码字。为获得高效的哈

夫曼编码，编码前需要预处理短比特串。首先，以

短比特串首位为开端，截取长度为 fixL 的比特串。

然后，遍历所有位平面，记录每个短比特串对应截

取比特串的出现概率，根据其出现概率自适应生成

哈夫曼编码。最后，用哈夫曼码字压缩相应的短比

特串。完成上述步骤后，连接 preL 和 huffL 即可获得

编码后比特串。 
由于联合编码算法充分利用了位平面分布特

性，将哈夫曼编码和游程编码有效结合，能够取得

更好的压缩效果，预留出更多可嵌入空间。以部分

截取的比特流为例，当 fix =4L 、 run =3L 时，联合编

码算法的执行过程如图 2 所示。首先，计算下划线

处比特串的长度 L ，然后比较 L 和 fixL 的长度，按

照比较结果选择相应的编码规则。若 fixL L≥ ，代表

当前为长比特串，按照编码规则获取编码前缀 preL 、

中间部分 midL 以及后缀 taiL ，以此完成编码；反之，

当前为短比特串，按照对应编码规则从短比特串首

位截取长度为 fixL 的比特串，然后遍历比特流，记

录每个短比特串对应截取比特串的出现概率，根据

其出现概率自适应生成哈夫曼码字，用对应的哈夫

曼码字完成编码。最后，连接所有编码后比特串，

生成压缩后比特流。通过上述操作，图 2 中对应的

原始比特流“1000111111100010000000”被压缩编

码为“100011111111001110”，压缩后比特流长度小

于原始比特流长度。编码过程中产生的辅助信息有

预定义参数 fixL 、 runL 和哈夫曼编码规则，其占用的

存储空间较小，根据压缩后比特流，结合辅助信息，

可逆向解压缩恢复原始比特流。 

 
图 2  联合编码算法的执行过程 
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2  算法设计 

为充分利用图像冗余性，进一步提高图像嵌入

性能，本文设计一种基于预测误差位平面压缩的

RDHEI 算法。 
2.1  研究框架 

本文提出一种基于预测误差位平面压缩的

RDHEI 算法，实现了可逆性、可分离性以及高嵌入

率。图 3 给出了基于预测误差位平面压缩的 RDHEI
算法框架。首先，图像所有者计算整幅图像的预测

误差，并将其划分为相同大小的非重叠块；然后，

利用第 1 节介绍的联合编码算法对预测误差的每个

位平面进行重新排列和压缩，以预留空间；最后，

加密压缩后的图像以保护图像内容。信息隐藏者接

收加密图像后，能够定位预留空间并将加密后的信

息对象嵌入其中。在接收端，结合不同的密钥，合

法的图像接收者能够从载密图像中可分离地提取

信息或恢复图像。 
2.2  预留空间 

为获得更高的嵌入容量，图像所有者加密图像

前会预留可嵌入空间。预留空间主要包含两步操

作，首先，图像所有者结合中值边缘预测器[54]计算

整幅图像的预测误差并对其进行预处理。然后，利

用联合编码算法压缩预测误差的位平面，压缩剩余

位为可嵌入空间。经过上述操作，可获得预留空间

的压缩图像 cI 。将压缩图像 cI 采用流密码进行加

密，即获得预留空间的加密图像。 
对于尺寸为M N× 的灰度图像，本文采用中值

边缘预测方法[54]计算其像素的预测值。一方面，中

值边缘预测器利用像素的邻近像素计算其预测值，

计算复杂度较低且预测较为准确；另一方面，采用

中值边缘预测方法便于逆向恢复图像像素值。假设

( , )x i j 为原始图像的任一像素值， ( , )i j 表示像素坐

标且1 i M≤ ≤ ，1 j N≤ ≤ 。在预测过程中，图像

的首行和首列像素，即 =1i 或 =1j 对应像素充当参考

像素，不进行任何操作。从图像的第二行和第二列

开始，选取像素 ( , )x i j 左上方、左方以及上方 3 个

像素 1x 、 2x 以及 3x 为参考值，计算 ( , )x i j 的预测值

( , )px i j 为 

 
2 3 1 2 3

2 3 1 2 3

2 3 1

max( , ), min( , )
( , ) min( , ), max( , )

,

x x x x x
px i j x x x x x

x x x

⎧
⎪= ⎨
⎪ + −⎩

≤

≥

其他

 (1) 

依次扫描图像剩余像素，计算其预测值。结合

像素值 ( , )x i j 和其预测值 ( , )px i j ，计算像素预测误

差 ( , )e i j 为 

 ( , ) ( , ) ( , )e i j x i j px i j= −  (2) 

随后，图像所有者将预测误差按照式(3)转换成

8 位二进制数。 

 

1

( , )
floor  mod 2, 1,2, ,7

2
( , ) 1, 8  ( , ) 0

0, 8  ( , ) 0

k

k

e i j
k

e i j k e i j

k e i j

−

⎧ ⎛ ⎞
=⎪ ⎜ ⎟

⎝ ⎠⎪⎪′ = ⎨ = <
⎪
⎪
⎪ =⎩

且

且 ≥

 (3) 

其中， ( , )ke i j′ 表示预测误差的第 k 位，floor(*) 表示

向下取整函数，* 表示取绝对值操作，mod 表示取

 
图 3  基于预测误差位平面压缩的 RDHEI 算法框架 
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余数操作。由于预测误差存在正负之分，为了能唯

一表示不同预测误差，选取其 MSB，即 8k = 时的

二进制位表示符号标记位。当预测误差为负时，

MSB 标记为“1”；否则为“0”。剩余 7 位则由当前

预测误差绝对值的二进制位表示。最终，经过处理

后的预测误差 ( , )e i j′ 为 

 8
1

1

( , ), ( , ) [ 127,127]
( , )

2 ( , ),k
k

k

x i j e i j
e i j

e i j−

=

∉ −⎧
⎪′ = ⎨ ′⎪⎩

∑ 其他
 (4) 

由于预测误差超出[−127,127]的像素不能用 8位
二进制数表示，因此将这些溢出像素记录为辅助信

息，其对应处理后预测误差仍用原始像素值表示。 
对于预处理后的所有预测误差，将其划分为

t t× （ t 的选择在 3.2 节中说明）大小的非重叠块，

采用第 1 节介绍的联合编码算法压缩其位平面。在

位平面压缩过程中，哈夫曼编码可以有效地压缩短

比特串，而游程编码对长比特串的压缩效果更好。

因此，该联合编码算法能够获得更好的压缩效率。

此外，与原始图像相比，处理后预测误差的分布更

加集中，对预测误差位平面进行压缩可以取得更好

的效果。预测误差位平面压缩的具体步骤如下。 
1) 首先，将预处理后预测误差的每个位平面按

照 1.1 节的 4 种重排类型，生成 4 种位平面重排比特

流。然后，图像所有者使用联合编码算法压缩各个

位平面的 4 种比特流，选择并记录压缩效果最佳的

重排后位平面比特流 1 2 3 4 5 6 7 8( , , , , , , , )P P P P P P P P ，同

样记录下对应的位平面重排类型。 
2) 压缩位平面后即可获得对应压缩后比特流，

比较压缩后位平面和原始位平面对应比特流的长

度，若压缩后的长度更大，则不执行压缩；反之，

则图像所有者压缩位平面并记录压缩后位平面信

息。如图 4(a)所示，压缩后位平面信息由压缩标记

位、位平面重排类型、压缩后位平面比特流及其长

度共 4 个部分构成。压缩标记位被用于判断当前位

平面是否被压缩，为“0”代表当前位平面能够被

压缩；否则，位平面无法压缩。如图 4(b)所示，未

压缩位平面信息由压缩标记位和原始位平面比特

流组成。依次遍历所有重排后位平面比特流

1 2 3 4 5 6 7 8( , , , , , , , )P P P P P P P P ，得到相应的压缩后或未

压缩的位平面信息。最后，统一记录为处理后的位

平面比特流 1 2 3 4 5 6 7 8( , , , , , , , )c c c c c c c cP P P P P P P P 。 

 
图 4  处理后的位平面比特流 

3) 结合用于解压缩编码的辅助信息 A，并连接

所有处理后的位平面比特流 1 2 3 4 5( , , , , ,c c c c cP P P P P  

6 7 8, , )c c cP P P ，可重建得到压缩图像 cI 。辅助信息 A
由分块大小 t ，预定义参数 fixL 、 runL ，哈夫曼编码

规则以及溢出像素和参考像素信息构成。此外，为

便于图像恢复操作，辅助信息 A的长度和所有处理

后位平面比特流的总长度分别用 lb( )MN 以及

lb(8 )MN 位记录。压缩图像的简要构成如图 5 所示，

压缩图像从最高位平面开始存储信息，低位平面中

的空白位则代表预留空间，可用于嵌入信息。 
为防止图像内容泄露，图像所有者预留空间后

需要对压缩图像 cI 执行加密操作。在图像加密阶

段，首先，利用图像加密密钥生成一个与压缩图像

尺寸相同的 M N× 的伪随机矩阵 H 。然后，压缩图

 
图 5  压缩图像的简要构成 
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像像素 ( , )cx i j 和 H 中元素 ( , )h i j 并转换成8位二进

制表示，转换式为 

 1

( , )
( , ) floor  mod 2 1,2, ,8

2
k c
c k

x i j
x i j ,k−

⎛ ⎞= =⎜ ⎟
⎝ ⎠

 (5) 

 1

( , )( , ) floor  mod 2 1,2, ,8
2

k
k

h i jh i j ,k−

⎛ ⎞= =⎜ ⎟
⎝ ⎠

 (6) 

其中， ( , )k
cx i j 和 ( , )kh i j 分别表示 ( , )cx i j 和 ( , )h i j 二

进制表示的第 k 位。随后，图像所有者执行按位异

或操作实现加密，加密步骤如式(7)所示。 

 ( , ) ( , ) ( , ), 1,2, ,8k k k
e cx i j x i j h i j k= ⊕ =  (7) 

其中， ( , )k
ex i j 表示加密像素的第 k 位，‘⊕ ’表示异

或操作。最后，根据式(8)可重构获得加密图像 eI 。

 
8

1

1
( , ) 2 ( , ), 1,2, ,8k k

e e
k

x i j x i j k−

=

= =∑  (8) 

其中， ( , )ex i j 为像素值。此外，为了便于信息隐藏

者嵌入信息，在加密图像最低位平面的第M 行，即

预留空间的末 lb(8 )MN 位中存储净嵌入容量 c 。 

2.3  信息嵌入 
完成预留空间操作后，结合重排位平面比特流

1 2 3 4 5 6 7 8( , , , , , , , )P P P P P P P P 、辅助信息 A ，以及处理

后位平面比特流 1 2 3 4 5 6 7 8( , , , , , , , )c c c c c c c cP P P P P P P P ，在

加密图像中可计算出图像净嵌入容量 c 。由于加密

图像中辅助信息长度以及处理后位平面比特流长

度分别占 lb( )MN 以及 lb(8 )MN 位，且预留空间的末

lb(8 )MN 位被用于存储净嵌入容量，因此，净嵌入

容量 c 为 

 [ ]
8

1
( ) ( ) ( ) 3lb( ) 6k ck

k
c l P l P l A MN

=

= − − − −∑  (9) 

其中， (*)l 代表信息对应长度。由于联合编码算法

能够取得较好的位平面压缩效果，且辅助信息 A的

长度相对较小，因此所提算法最终能获得较高的净

嵌入容量 c 。如 2.2 节所述，净嵌入容量 c 存储在

加密图像的最低位平面中，当信息隐藏者接收到加

密图像后，可以首先获取最低位平面中存储的净嵌

入容量，定位加密图像中的预留空间。然后，使用

信息隐藏密钥对嵌入对象完成加密操作，操作过程

与图像加密过程类似。最后，以位替换的方式在加

密图像的预留空间中嵌入信息，获得载密图像 eeI 。 
2.4  信息提取和图像恢复 

在信息提取和图像恢复阶段，图像接收者可从

载密图像 eeI 中提取嵌入的信息对象并借助辅助信

息恢复图像。在信息提取阶段，图像接收者首先提

取载密图像最低位平面中存储的净嵌入容量以定

位嵌入信息的坐标，然后提取出加密的信息对象并

结合信息隐藏密钥完成解密操作，即可提取原始的

嵌入信息；在图像恢复阶段，图像接收者解密图像，

截取其中包含的辅助信息和处理后的位平面比特

流，进而解压缩恢复原始图像。根据图像接收者持

有的密钥，可分为以下 3 种情况。 
1) 当仅持有信息隐藏密钥时，能够提取原始的

信息对象。首先，图像接收者从载密图像的最低位

平面中提取净嵌入容量 c ，根据净嵌入容量定位并

提取加密的信息对象。然后，使用信息隐藏密钥解

密提取的信息，即可获得原始的信息对象。 
2) 当仅持有图像加密密钥时，能够可逆地恢复

图像。首先，图像接收者利用图像加密密钥对载密

图像进行解密，结合辅助信息长度和处理后位平面

比特流长度，提取其中的辅助信息和处理后的位平

面比特流信息。然后，利用辅助信息解压缩处理后

的位平面比特流，并将其恢复为预测误差的位平

面，获取原预测误差。最后，利用辅助信息恢复首

行首列的参考像素值，从第二行第二列像素开始，

顺次遍历计算剩余像素的预测值，结合原预测误差

恢复原像素值，从而恢复原始图像。 
3) 当同时持有图像加密密钥和信息隐藏密钥

时，按照上述操作，能够可逆、可分离地提取原始

的信息对象并恢复原始图像。 

3  实验结果与分析 

为证明所提算法的有效性和可行性，本节设计

了大量仿真实验并进行分析。首先分析了算法的可

逆性和可分离性，并将所提算法与目前性能较好的

算法进行定性比较。然后对联合编码算法的 3 个相

关参数进行优化，以获得更好的性能。最后，将所

提算法与已有经典算法的嵌入率进行定量比较。在

加密操作方面，由于加密是密文信号处理固有框架

的一部分，本文采用多数密文图像可逆信息隐藏文

献[22-25]中普遍使用的流密码加密算法，且其安全性

已被充分讨论[55]。在实验设置方面，如图 6 所示，

使用 3 幅常见灰度图像 Lena、Baboon 以及 Airplane
展示实验结果，其中 Lena 图像既包含纹理平滑区

域，又包含纹理复杂区域；Baboon 是典型的纹理复

杂图像；Airplane 是典型的纹理平滑图像。为降低

图像纹理复杂度对实验结果的影响，在各有 10 000 幅
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灰度图像的 BOSSbase[56]和 BOWS-2[57]图像集中进

一步完成实验验证，且选取均方误差（MSE, mean 
square error）作为评价指标来检验算法的可逆性。 

 

2

1 1

( )
MSE

M N

m n

x x

MN
= =

′ −
=
∑∑

 (10) 

其中，MN 为图像尺寸， ′x 和 x 分别为恢复图像和

原始图像的像素值。MSE 值越小，表示 2 幅图像之

间的差异越小，当其为 0 时，代表 2 幅图像完全相

同。此外，选取嵌入率（ER, embedding rate）作为

衡量算法嵌入性能的关键指标，图像尺寸MN 以及

净嵌入容量 c 被用于计算图像嵌入率，即

ER c
MN

= ，表示平均每像素所嵌入的比特数（BPP, 

bit per pixel）。 

 
图 6  常见灰度测试图像 

3.1  性能分析 
图 7 为不同状态下的 Lena 图像。图 7(a)为原始

图像，图 7(b)和图 7(c)分别为加密状态和载密状态

的 Lena 图像，图 7(d)为恢复图像。从图 7 可以看出，

恢复图像与原始图像一致。经实验验证，图 7(a)和
图 7(d)间的 MSE 值为 0，表明 2 幅图像完全相同，

证明了图像恢复的可逆性。为进一步证明这种可逆

性与图像纹理复杂度无关，实验还计算了图像集

BOSSbase[56]和 BOWS-2[57]中恢复图像和原始图像

间的 MSE。实验结果同样显示，图像集中原始图像

与恢复图像间的 MSE 均为 0，说明所提算法能可逆

地恢复图像。此外，实验对提取信息与嵌入信息内

容进行了对比，结果表明信息对象能够可逆地提

取。而且，在实际操作中，所提算法的信息提取和

图像恢复步骤互不影响，均能独立完成，进一步证

实了所提算法的可分离性。 

 
图 7  不同状态下的 Lena 图像 

表 1 定性分析了所提算法与几种代表算     
法[28-30,33-34,39,52]的特性，其中将嵌入率在 1 bpp 以下

的视为低嵌入率，在 1 bpp 和 3.5 bpp 之间的视为中

嵌入率，而大于 3.5 bpp 的则视为高嵌入率。由表 1
可知，文献[28,30,33-34]中算法采取不同的加密方

法加密图像，利用加密图像的冗余性嵌入信息，能

够可逆、可分离地提取信息和恢复图像，但难以

获得理想的嵌入性能。文献[29]则通过创建图像插

值空间嵌入信息，能够获得较高的嵌入性能，但

同时也使数据产生了扩展，降低了载体传输效率。

文献[33,52]中算法采用秘密共享的思想加密图像，

均存在数据扩展，其中文献[52]在加密图像前对图像

预处理，因此获得了较高的嵌入性能。文献[39]中算

法压缩图像的高位平面，而本文提出的基于 RRBE
的算法则利用联合编码算法压缩分布更为集中的预

测误差位平面，并采用操作便捷的流密码完成加密操

作，在实现可逆性、可分离性的同时获得了比当前算

法更高的嵌入率。此外，所提算法在信息隐藏过程中

不存在数据扩展，不会造成额外的载体传输压力。 
3.2  参数优化 

所提算法中主要包含 3 个与联合编码算法相关

的参数：分块大小 t ，用于判定比特串类型的 fixL ，

以及表示游程编码长度的 runL 。上述 3 个参数的选

表 1 所提算法与文献[28-30,33-34,39,52]中算法的定性比较 

算法 类型 加密操作 恢复图像质量 是否具有分离性 嵌入率 是否产生扩展 

文献[28] VRAE 流密码+块置乱 无损 是 低 否 

文献[29] VRAE 矩阵遍历+扩散 无损 是 高 是 

文献[30] VRAE 块置乱+像素置乱 无损 是 中 否 

文献[33] VRAE 秘密共享 无损 是 中 是 

文献[34] VRAE 块置乱+调制 无损 是 中 否 

文献[39] RRBE 流密码 无损 是 中 否 

文献[52] RRBE 秘密共享 无损 是 中 是 

所提算法 RRBE 流密码 无损 是 高 否 
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择会影响预测误差位平面的压缩效果，进而影响图

像嵌入率。为提升所提算法的嵌入性能，参数优化

步骤必不可少。在参数优化过程中，保持 2 个相关

参数不变，观察嵌入性能随第 3 个参数变化的波动

情况，选择能够获取最佳嵌入性能的参数。理论上，

对每幅图像均采用参数优化的方法可自适应地获

得适合每幅图像纹理特性的最优参数，但考虑到算

法的计算代价，本节随机选取图像集 BOSSbase[56]

和 BOWS-2[57]中 200 幅图像进行测试，获取对应的

能取得最高平均嵌入率的参数。 
表 2 描述了当 =4t 、 fixL 为 3～6、 runL 为 3～6

时测试图像的平均嵌入率。结果表明，当 fix =6L 、

run =5L 时测试图像的平均嵌入率最高，超出这个范

围平均嵌入率则呈下降趋势。为探究分块大小 t 对
嵌入性能的影响，表 3 描述了当 fix =6L ， run =5L ，

分块大小 t 分别取 2、3、4 和 8 时测试图像对应的

平均嵌入率。实验结果表明，当 =4t 时，平均嵌入

率能够达到最佳水平。 

表 2    当 t=4、Lfix为 3～6、Lrun为 3～6 时 200 幅 
    测试图像的平均嵌入率 

fixL  runL  BOSSbase BOWS-2 

3 

3 2.231 3.674 

4 2.365 3.651 

5 3.385 3.593 

6 3.317 3.524 

4 

3 3.516 3.718 

4 3.528 3.730 

5 3.499 3.705 

6 3.454 3.662 

5 

3 3.533 3.735 

4 3.562 3.764 

5 3.553 3.759 

6 3.528 3.734 

6 

3 3.550 3.751 

4 3.589 3.789 

5 3.591 3.794 

6 3.576 3.780 

表 3   当 Lfix=6，Lrun=5，t 分别取 2、3、4、8 时 
200 幅测试图像的平均嵌入率 

t  BOSSbase BOWS-2 

2 3.569 3.770 

3 3.589 3.792 

4 3.591 3.794 

8 3.566 3.772 

结合表 2 和表 3 可知，当选取参数 =4t 、 fix =6L 、

run =5L 时，所提算法能获得较高的平均嵌入率。当

然，选取更多图像进行参数优化能获得更优的参

数，或对每幅图像分别优化以自适应获取适合每幅

图像纹理特性的最优参数，可以根据实际需求灵活

选择，以平衡参数选择代价和性能。考虑到计算代

价，本文后续实验均采用该参数。 
3.3  嵌入率对比 

为进一步说明所提算法的性能，下面定量比较所

提算法与多种基于 RRBE 类经典算法[37-38,41,48-51,53]的

嵌入率。图 8 比较了不同算法在 Lena、Baboon 和

Airplane 图像上的嵌入率。 

 

 
图 8  测试图像的嵌入率 
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由图 8(a)可知，在 Lena 图像上，大多数算法都能

取得较高的嵌入率，但所提算法利用适应位平面分布

特性的联合编码无损压缩波动范围较小的预测误差位

平面，获得了较其他算法更高的嵌入率；在图 8(b)中，

由于 Baboon 图像纹理比较复杂，现存的RDHEI 算法

都难以获得理想的嵌入率，但所提算法仍然取得了较

其他算法更高的嵌入率；在图 8(c)中，Airplane 是典

型的纹理平滑图像，所有算法的嵌入率均有进一步提

升，所提算法的嵌入率仅略逊于文献[51]，仍能取得

较好的性能。 
此外，为说明所提算法的普适性，图 9 比较了所

提算法与相关算法在BOSSbase[56]和BOWS-2[57]图像

集中的平均嵌入率。由图 9 可知，所提算法均获得了

最佳性能，在 BOSSbase[56]和 BOWS-2[57]图像集中平

均嵌入率分别达到3.763 bpp和3.642 bpp，与文献[53]
相比分别提高了 0.138 bpp 和 0.147 bpp，即使与当前

性能最佳算法[49,51]相比，所提算法在 2 个图像集中的

平均嵌入率仍然提高了 0.081 bpp 和 0.058 bpp。 

 
图 9  测试图像集的平均嵌入率 

本文在预测误差位平面上采用一种充分利用

位平面分布特性的联合编码算法来压缩比特流，与

文献[53]算法相比，能更充分地压缩各个预测误差

位平面以预留空间，图 8 与图 9 均说明了所提算法

在实现可逆、可分离的同时获得了比当前算法更好

的性能。 

4  结束语 

为充分利用图像冗余，提升 RDHEI 算法的嵌入

率，本文提出一种基于预测误差位平面压缩的高容

量 RDHEI 算法。该算法在波动范围较小的预测误差

位平面上采用一种联合编码的压缩算法，联合编码

算法将游程编码和哈夫曼编码有效结合，能更充分

地利用预测误差位平面的分布特性，从而预留更多

可嵌入空间。经实验验证，所提算法能够可逆、可

分离地实现信息提取和图像恢复。与当前性能较好

的算法相比，所提算法能够获得更高的图像嵌入率。 
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